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UFRPE

UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO

REGIMENTO INTERNO DO COMITEPE SEGURANCA DA INFORMACAO E
COMUNICACOES DA UFRPE

- RI-CSIC -

Institui o Regimento Interno do Comité de
Seguranga da Informacdo e Comunicages
especificando e orientando o comportamento e o
modelo de gestdo desse comité da administragdo
superior da UFRPE (Reitoria) em prover diretrizes
estratégicas, responsabilidades, competéncias,
tratamentos de incidentes de seguranga e 0 apoio
para implementar a gestdo de seguranca da
informacdo e comunicagbes na Universidade. Este
documento foi criado com base nas recomendaces e
definicbes existentes na Politica de Seguranca da
Informacdo e Comunicacbes (Posic) que
representam os objetivos na criagdo de um comité de
seguranca da informacdo e comunicagfes. Dessa
forma este documento tem como objetivos a
definicdo da composicdo, objetivos, competéncias e
responsabilidades do CSIC no &mbito da UFRPE.

Confere com o original assinado pela Reitora e arquivado nesta Secretaria Geral.
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CAPITULO I
DA CATEGORIA E FINALIDADE DO COMITE DE SEGURANCA DA INFORMACAO E
COMUNICACOES - CSIC

Secéo |
DA CATEGORIADO CSIC

Art. 1° — O Comité de Seguranca da Informagdo e Comunicages — CSIC €é o 6rgdo de
carater permanente estabelecido pela administracdo superior da Universidade, através do Comité de
Tecnologia da Informagdo — CTI, responsavel pela correta implantacdo e manutencdo da Politica de
Seguranga da Informagdo e Comunicagbes — Posic, assim como pela divulgacdo, atualizagdo e
geréncia sobre as questdes que envolvam a seguranca da informacéo e das comunicacgdes no ambito da
UFRPE.

Paragrafo Unico - O Comité de Seguranca da Informagdo e Comunicagdes — CSIC

esta subordinado ao Comité de Tecnologia da Informagdo — CTI.

Secéo 11
DA FINALIDADE DO CSIC

Art. 2° — O CSIC tem como finalidade realizar a correta implantacdo e manutencdo da
Politica de Seguranca da Informacdo e Comunica¢cBes — Posic, assim como pela divulgagéo,
atualizacdo e geréncia sobre as questdes que envolvam a seguranca da informag&o e das comunicagdes
no &mbito da UFRPE.
Art. 3° — Os objetivos do Comité de Seguranca da Informacédo e Comunica¢bes — CSIC
sdo:
| — implantar a Politica de Seguranca da Informacéo e Comunicacdes — Posic na UFRPE;
Il — manter a seguranga institucional nos assuntos referentes a informagéo e comunicagoes;
111 — decidir e executar acBes de mitigagdo em caso de incidentes de seguranca da informacao
e comunicagfes que coloquem em risco o funcionamento da UFRPE;
IV — assessorar 0 Comité de Tecnologia da Informacdo — CTI;
V — realizar a comunicacdo com oOrgdos de fiscalizacdo de seguranca da informacéo e

comunicacdes externos a UFRPE;
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CAPITULO II
DA ORGANIZACAO DO COMITE DE SEGURANCA DA INFORMACAO E
COMUNICACOES - CSIC

Secéo |
DAESTRUTURA ORGANIZACIONAL DO CSIC

Art. 4° — O Comité de Seguranca da Informacdo e ComunicagBes — CSIC sera
composto por representantes titulares e suplentes designados por portaria de acordo com a legislacéo
da Universidade. Os representantes serdo denominados Membros do Comité.

Art. 5° — O presidente do CSIC é o membro representante do CTI neste comité.

Art. 6° — Os membros exercerdo um mandato de 2 (dois) anos, iniciando-se a partir
da data da expedicdo da portaria que o nomeou, podendo o mesmo ser indicado por mais 1 (um)
mandato. Apds 2 (dois) mandatos consecutivos 0 membro ndo poderd mais ser indicado para integrar o
comité como membro apenas como presidente. Uma nova indicacdo para membro s6 poderd ser
realizada ap06s o periodo de, no minimo, 2 (dois) anos a partir da data do fim do Gltimo mandato do
indicado.

Art. 7° — O mandato do membro ou presidente se inicia com a nomeagdo em
portaria.

Art. 8° — O presidente do comité tera mandato de 3 (trés) anos, podendo 0 mesmo
ser indicado por mais 1 (um) mandato. Apds 2 (dois) mandatos consecutivos o presidente ndo podera
mais ser nomeado pelo CTI para presidir o CSIC ou para fazer parte como membro. Uma nova
nomeacao para a mesma pessoa so podera ser realizada ap6s o periodo de, no minimo, 3 (trés) anos a
partir da data do fim do Gltimo mandato de presidente do indicado.

Art. 9° — Néo havera prorrogacdo de mandato de membro ou de seu presidente.

Art. 10 — Os membros do CSIC séo:

I — Um representante do Nucleo de Tecnologia da Informacdo — NTI, indicado pelo diretor do
nlcleo;

Il — Um representante da Coordenadoria de Comunica¢do Social — CCS, indicado pelo seu
coordenador;

Il — Um representante do Arquivo Geral da instituicdo, indicado pelo pro-reitor de

administracao;
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IV — Um representante do Departamento de Estatistica e Informatica — DEINFO, indicado
pelo diretor do departamento;
V — Um representante da Ouvidoria, indicado pelo reitor;
Paragrafo Unico - O presidente do Comité de Seguranca da Informagéo e
Comunicagdes — CSIC serd um dos membros representantes definidos no Art. 9°, indicado pelo
Comité de Tecnologia da Informacdo — CTI.
Art. 11 — Poderdo ser convidados a participar das reunifes do CSIC, a juizo
do seu presidente, membros de outras unidades administrativas, de 6rgdos publicos, de empresas
privadas ou de organizagdes da sociedade civil, sem direito a voto.

Secéo 11
DO FUNCIONAMENTO DO CSIC

Art. 12 — Os membros do Comité de Seguranca da Informacdo e Comunicagdes —
CSIC devem se reunir em carater ordinario 1 (uma) vez por trimestre e em carater extraordinario a
qualquer época com definicdo de um secretario para registrar a ata da reuniao.

Art. 13 — As reunides ordinarias do CSIC serdo pré-estabelecidas em calendario
anual definido pelo presidente.

Art. 14 — O secretario do CSIC sera definido pelo presidente, sendo 0 mesmo um
dos membros do comité.

Paragrafo Unico - o periodo do mandato do secretario sera igual ao periodo do
mandato do presidente que 6 nomeou.

Art. 15 — O presidente ndo podera acumular o cargo de secretario nas reunifes.

Art. 16 — As pautas das reunides ordindrias ou extraordinarias serdo comunicadas
aos membros com antecedéncia minima de 72 (setenta e duas) horas através do correio eletrénico (e-
mail) institucional da UFRPE pelo presidente do CSIC.

Art. 17 — As reuniBes extraordinarias acontecerdo em data e local definidos pelo
presidente com antecedéncia minima de 72 (setenta e duas) horas, sempre que provocadas por fatos
relevantes no ambito da seguranca da informacéo e comunicac6es na UFRPE.

Art. 18 — As reunides ordinarias ou extraordinarias nao serdo abertas ao publico,
salvo por convite exclusivo do presidente.

Art. 19 — As reunides iniciardo com quorum minimo de 50% (cinquenta por cento)
dos membros; havendo fracdo nesse calculo ela serd desconsiderada, tomando apenas o numero

inteiro.
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Paragrafo Unico - ndo havendo quorum minimo no horério do inicio da reunio,
decorridos 30 (trinta) minutos do horario previsto, a reunido ocorrerd com 0s membros presentes no
momento.

Art. 20 — N&o havendo consenso entre 0s membros do comité, as deliberacGes das
matérias discutidas serdo tomadas por maioria simples de votos dos membros presentes na reuniao.

Paragrafo Unico - Os convidados n&o tém direito a voto.

Art. 21 — Em caso de empate nas votagdes, o presidente emitird o voto de
desempate.

Art. 22 — Os documentos oficiais, deliberacfes e processos serdo publicados
juntamente com as atas das reunides, salvo nos casos em que o comité julgue necessario que 0
documento ou informagdo sejam classificados como “reservado”, de acordo com a Lei de Acesso a
Informacao.

Art. 23 — A falta de comparecimento as reunides pelo titular ou de seu suplente
(quando convocado oficialmente pelo titular) sera anotada em ata.

I — O ndo comparecimento a 3 (trés) reunides ordinarias em um mesmo ano/calendario pelo
titular resultara em processo interno no comité para perda de mandato do titular.

Il — O ndo comparecimento a 3 (trés) reunides ordinarias em um mesmo ano/calendario pelo
suplente (quando convocado oficialmente pelo titular) resultard em processo interno no comité para
perda de mandato.

Art. 24 — Na impossibilidade do titular comparecer a quaisquer das reunides do
CSIC, este deve informar essa auséncia ao presidente do comité e o seu suplente devera substitui-lo
nas reunides. O prazo para informar a auséncia ao presidente é de 24 (vinte e quatro) horas antes do
inicio da reunido.

Paragrafo Unico - caso a auséncia ndo seja informada ou informada em periodo
menor que o indicado nesse artigo, essa auséncia sera anotada em ata.

Art. 25 — O presidente convocara o suplente para substituir o titular, quando o
titular perder o mandato.

I — A convocacao so sera possivel se o suplente também néo tiver perdido o mandato.

Il — O presidente informara ao 6rgdo a perda de mandato do titular e/ou suplente.

111 — O suplente se tornara o titular até que o 6rgdo que o indicou informe um novo nome para
exercer 0 mandato de titular. Neste caso o 6rgao devera propor também um novo nome para suplente.

IV — Néo ha prazo para as novas indicagdes de nomes de titular e/ou suplente pelo érgao.

Art. 26 — Os membros titulares ou suplentes poderdo renunciar a seu mandato,

renuncia que se tornaré efetiva e irretratavel.
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Art. 27 — As comissfes ou grupos de trabalhos poderdo ser constituidos pelo CSIC
sempre que o comité julgar necessario.

Art. 28 — As comissdes e 0s grupos de trabalhos poderdo ser compostos por
quaisquer técnicos administrativos ou docentes da UFRPE ou por membros do CSIC, exceto no caso
de modificacdo do Regimento Interno, neste caso apenas membros do CSIC fardo parte da comisséo.

Art. 29 — A coordenacdo das comissGes ou dos grupos de trabalhos devera ser
realizada por membro do CSIC.

Art. 30 — As comissfes e grupos de trabalho terdo atribuicbes, metas e prazos
previamente estabelecidos pelo CSIC.

Art. 31 — Os votos serdo “a favor” ou “contra” a deliberag¢do, ndo havendo outra
possibilidade de teor do voto.

Art. 32 — Este Regimento Interno podera ser modificado a qualquer época por meio
de comisséo especifica definida pelo CSIC.

Paragrafo Unico - qualquer alteragio deste Regimento Interno s vigorara a partir
da préxima reunido ordinaria seguinte a reunido onde houve a aprovacao das modificacoes.

Art. 33 — Nao se convocara reunido extraordinaria para aprovagdo de novo ou

modificagdes do Regimento Interno.

Capitulo 111
DAS COMPETENCIAS DO CSIC, DOS INCIDENTES E DA EQUIPE DE TRATAMENTO E
RESPOSTAS AOS INCIDENTES DE SEGURANCA

Secéo |
DAS COMPETENCIAS DO CSIC

Art. 34 — Compete exclusivamente ao CSIC:
I — promover a disseminacdo da cultura de seguranca da informagdo e comunicacbes na
UFRPE;
I — prover recursos necessarios as acdes de seguranca da informacao e comunicagoes;
1l — constituir suas comissGes e grupos de trabalho para tratar de temas especificos
relacionados a seguranca da informacao e comunicac6es na UFRPE;
IV — dispor sobre sua organizacao e funcionamento;

V —analisar e emitir parecer sobre:
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a) as propostas de inclusdes, exclusdes e/ou alteracdes de normas relativas a Politica de
Seguranca da Informagdo e Comunicac@es — Posic da UFRPE;

b) as novas tecnologias e processos que podem trazer riscos e/ou oportunidades para a
melhoria da seguranca da informacdo e comunicag6es da UFRPE;

C) processos que registrem ocorréncias, possivelmente caracterizaveis como incidentes de
seguranca da informacdo ou das comunicacfes, que violem a Posic, as normas ou 0s
procedimentos dos érgdos da Universidade;

d) os planos de contingéncia e recuperacdo de desastres relativos a seguranca da informacao e
comunicacdes preparados pelos diversos 6rgaos da Universidade;

e) normas e procedimentos de seguranca da informacdo e comunicacGes propostas por
unidades académicas e administrativas da UFRPE;

VI — elaborar, adotar, selecionar e divulgar manuais, materiais de suporte e capacitaces que

subsidiem o cumprimento da Posic;

Paragrafo Unico - entre as capacitacdes a serem elaboradas e propostas pelo
CSIC inclue-se a oferta periddica de uma oficina de nivelamento em seguranca da informacdo e
comunicacdes para novos e futuros membros do comité.

VIl — realizar revisdo e divulgagdo periodica da Politica de Seguranga da Informagdo e

Comunicagdo — Posic da UFRPE;

V11 — propor ao CTI resolugGes para casos omissos na Posic;

IX — requisitar informacfes e copias de documentos referentes a matérias em deliberagdo no

comité;

X — declarar ou decidir sobre a perda de mandato de membros do comité;

XI — dar posse ao presidente nomeado pelo CTI;

XII - fiscalizar o cumprimento da Posic nos diversos 6rgdos da UFRPE;

X1 — criar e divulgar os manuais de desenvolvimento das normas e procedimentos de

seguranca da informacdo e comunicac6es dos diversos 6rgdos da UFRPE;

XIV — criar e gerir o ofgdo responsavel pelo tratamento e respostas a incidentes de seguranga

da informac&o e comunicages da UFRPE;

XV — propor a classificagdo de “reservado” a documentos e informagdes ao Servigo de

Informacéo ao Cidaddo — SIC;
XVI — propor as Normas e Procedimentos relativos a seguranca da informacdo e
comunicacdes com o objetivo de complementar a Politica de seguranca da Informacdo e

Comunicagdes — Posic;
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XVII — propor um programa ou plano de Gestdo de Continuidade de Servi¢os, com vistas a
minimizar os impactos decorrentes de incidentes de seguranca da informagdo e comunicacdes sobre as
atividades da UFRPE;

XVIII — determinar prioridades nos eventos tratados pelo CSIC;

Secéo Il
DOS INCIDENTES

Art. 35 — O incidente de seguranca da informacdo e comunicacdes é definido
como a acdo ou omissao, intencional ou acidental, que resulta no comprometimento da seguranga da
informacdo e comunicagdes definidas na Politica de Seguranga da Informacdo e Comunicagdes -
Posic.

Art. 36 — Os eventos comunicados ao Comité de Seguranga da Informacéo e
Comunicagdes — CSIC ou de ciéncia dos seus membros poderdo ser considerados “incidentes” apés
avaliacdo do comité.

Art. 37 — O evento que for caracterizado como “incidente” sera alvo de ac¢des do
comité para a sua solucdo ou mitigagéo.

Paragrafo Unico - os eventos que ndo forem considerados incidentes serfo
rejeitados pelo CSIC ou encaminhados para outros 6rgdos da universidade para as providéncias

cabiveis, caso seja necessario.

Secéao 111
DA EQUIPE DE TRATAMENTO E RESPOSTA AOS INCIDENTES DE SEGURANCA EM
TECNOLOGIA DA INFORMACAO - ETRIS

Art. 38 — O objetivo da Equipe de Tratamento e Resposta aos Incidentes de
Seguranca em Tecnologia da Informagdo — ETRIS é oferecer orientacdo e suporte técnico ao Comité
de Seguranca da Informacdo e Comunicacdes — CSIC nos assuntos especificos de seguranca da
informacdo e comunicac@es na area de Tecnologia da Informacéao.

Art. 39 — Comissdo especifica do Comité de Seguranca da Informacdo e
Comunicagdes — CSIC criard e revisara o documento contendo os objetivos, as competéncias e 0
funcionamento da Equipe de Tratamento e Resposta aos Incidentes de Seguranca em Tecnologia da

Informacdo — ETRIS na gestdo da seguranca da informacao e das comunicagdes no ambito da UFRPE.
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Capitulo IV
DAS ATRIBUICOES DOS MEMBROS

Art. 40 — Sdo atribuicGes do presidente do CSIC:
I — convocar as reunides ordinarias e extraordinarias e presidir as mesmas, definindo datas,
horérios, locais e duracdo prevista;
Il — representar o comité em eventos da UFRPE, nas reunides do CTI ou em comissdes onde o
CSIC for convocado;
111 — zelar pelo funcionamento do CSIC;
IV — indicar o gestor da Equipe de Tratamento e Respostas a Incidentes de Seguranca —
ETRIS;
Art. 41 — Sdo atribuigdes do secretério definido nas reunides do CSIC:
| — assessorar o presidente durante as reunides;
Il — realizar o apontamento da reunido;
Il — redigir e enviar as atas das reunides, em suas versoes preliminares e definitivas, a todos
0s membros do CSIC.
Art. 42 — Séo atribuicGes dos membros do CSIC:
| — participar regularmente das reuniées com direito a voz e voto;
Il — emitir pareceres e relatar processos;
111 — participar de comissdes e grupos de trabalhos;

IV —avaliar e propor modificacBes nas atas das reunides, caso necessario.

Capitulo V
DAS PENALIDADES E SANCOES E DAS DISPOSICOES FINAIS

Secéo |
DAS PENALIDADES E SANQ@ES

Art. 43 — A partir da analise de documentos e evidéncias, cabera a ETRIS preparar
um dossié sobre o incidente e submeté-lo ao CSIC, que emitird parecer e 0 encaminhara aos 6rgaos
competentes da UFRPE, com 0 objetivo de estabelecer, se necessario e de acordo com a legislagdo

vigente, os responsaveis (usuarios e custodiantes) e as penalidades ou san¢des cabiveis.
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Secéo Il
DAS DISPOSICOES FINAIS

Art. 44 — Os membros do CSIC devem manter sob sigilo todas as informagGes e
documentos que tiverem acesso por tempo indeterminado;

Paragrafo Unico: todos os membros do CSIC devem, ao assumir 0 mandato,
assinar o Termo de Confidencialidade do Comité.

Art. 45 — Os casos omissos relativos a esse regimento ou a Posic serdo analisados e
resolvidos pelo CSIC ou encaminhados ao CTI, quando o CSIC néo possuir responsabilidade no tema,
observando-se a legislagdo em vigor.

Art. 46 — Este Regimento Interno entra em vigor nesta data.

SALA DOS CONSELHOS DA UFRPE, em 02 de setembro de 2015.

PROFA. MARIA JOSE DE SENA
= PRESIDENTE =

Confere com o original assinado pela Reitora e arquivado nesta Secretaria Geral.



